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ADMINISTRACION LOCAL

AYUNTAMIENTOS

SORIA

La Junta de Gobierno Local del Excmo Ayuntamiento de Soria en sesion ordinaria del dia 15
de noviembre de 2019, adopt6 acuerdo de aprobacion de su Politica de Seguridad de la Infor-
macion, que contiene los principios de seguridad y requisitos minimos establecidos en el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electronica -version consolidada-, y que sera de plena aplicacion
a los sistemas de informacion de este Ayuntamiento, para asegurar el acceso, integridad, dispo-
nibilidad,autenticidad, confidencialidad, trazabilidad y conservacion de los datos, informacio-
nes y servicios utilizados, siendo a todos los efectos, formalmente aprobada por el 6rgano com-

petente y publicada para su conocimiento.
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1. LA SEGURIDAD DE LOS SISTEMAS

INDICE

La Casa Consistorial “Los Doce Linajes” de la Ciudad de Soria -El Ayuntamiento de Soria
como Administraciéon Local depende en gran medida de los sistemas de tecnologia y comuni-
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caciones para alcanzar sus objetivos y poder desarrollar de manera adecuada las competencias
que por ley debe desarrollar.

El desarrollo de las tecnologias de la informacién y comunicacion ha tenido un gran impacto
en la forma y el contenido de las relaciones que como Administracion debemos desarrollar con
la ciudadania y las entidades del sector privado.

Consagrado en nuestro entorno, el derecho de la ciudadania a relacionarse electronicamente
con las Administraciones Publicas, asi como la obligacion que recae sobre el sector publico —
incluido este Ayuntamiento-, de dotarse de los medios y sistemas necesarios para que ese de-
recho sea ejercitable plenamente, debemos constituir como normalizado y habitual la gestion
de los procedimientos integramente electronicos, en base a los principios de eficacia y eficien-
cia, con el impacto en aminoracion de costes y como garantia de derechos y de cumplimiento
de las obligaciones de transparencia, pues permite ofrecer informacion puntual, agil y actuali-
zada a los interesados.

Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas para
protegerlos frente a dafos accidentales o deliberados que puedan afectar a la disponibilidad, in-
tegridad o confidencialidad de la informacion tratada o los servicios prestados sin olvidar la
trazabilidad y autenticidad que en mayor medida afecta a la informacion.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la
prestacion continuada de los servicios, actuando preventivamente, supervisando la actividad
diaria y reaccionando con presteza a los incidentes.

Los sistemas que sustentan toda la funcion publica, deben estar protegidos contra amenazas
de rapida evolucion con potencial para incidir en la confidencialidad, integridad, disponibili-
dad, uso previsto y valor de la informacién y los servicios. Para defenderse de estas amenazas,
se requiere una estrategia que se adapte a los cambios en las condiciones del entorno para ga-
rantizar la prestacion continua de los servicios.

En este entorno, se hacia necesario que el legislador considerara la necesidad de adecuar y
alinear la estrategia de seguridad del sector publico e impusiera un criterio unificador y esta-
bleciese las condiciones necesarias de confianza en el uso de los medios electronicos, decla-
randolo como como principio vertebrador de la actividad publica. Surgio asi Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de
la Administracion Electronica, en cumplimiento de lo que dispuso en su momento la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos. Di-
cho Real Decreto, venia a regular una de las piezas fundamentales de la denominada Adminis-
tracion Electronica y la seguridad de los sistemas de informacion del Sector Publico. Vista la
necesidad de armonizar los criterios publicos e impulsar el procedimiento electronico, el legis-
lador trabajo en la unificacion normativa dando como resultado la Ley 40/2015, de 1 de octu-
bre, de Régimen Juridico del Sector Publico, la cual incorpora una referencia expresa al Esque-
ma Nacional de Seguridad en su articulo 156: “El Esquema Nacional de Seguridad tiene por
objeto establecer la politica de seguridad en la utilizacion de medios electronicos en el &mbito
de la presente Ley, y esta constituido por los principios basicos y requisitos minimos que ga-
ranticen adecuadamente la seguridad de la informacion tratada”. Como culmen de la evolucion
legislativa, el Real Decreto 3/2010, viene a ser modificado por el Real Decreto 951/2015.

En consecuencia, esto implica que deben aplicar las medidas minimas de seguridad exigidas
por el Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo de los ni-
veles de prestacion de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar
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una respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados,
incluyendo aquellos que son prestados por entidades externas.

Por tanto, debemos entender la seguridad como un todo completo y transversal, considerando
el impacto de los servicios publicos y de los procesos internos de este Ayuntamiento, en la pri-
vacidad y proteccion de datos de la ciudadania, siendo preciso integrar la estricta normativa vi-
gente -el Reglamento (UE) 2016/679, Reglamento General de Proteccion de Datos- RGPD-, con
los requisitos y principios de seguridad de Real Decreto 3/2010, en su version consolidada por
Real Decreto 925/2015.

Visto todo lo anterior, se debe considerar que el Esquema Nacional de Seguridad sera apli-
cado a los sistemas de informacion de este Ayuntamiento, para asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos, infor-
maciones y servicios utilizados. Por tanto, los diferentes departamentos deben cerciorarse de
que la seguridad es una parte integral de cada etapa del ciclo de vida del sistema, desde su con-
cepcion hasta su retirada de servicio, pasando por las decisiones de desarrollo o adquisicion y
las actividades de explotacion, sin obviar la privacidad por defecto y responsabilidad proactiva.
Los requisitos de seguridad y las inversiones y costes necesarios para adecuar nuestros siste-
mas a la normativa, deben ser identificados e incluidos en la planificacion, en la solicitud de
ofertas, en la gestion de proveedor conforme a lo establecido en el Real Decreto 3/2010 y Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al orde-
namiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y
2014/24/UE, de 26 de febrero de 2014.

Este Ayuntamiento debe poner en marcha en toda su actividad, los principios basicos y re-
quisitos minimos, y desarrollar una implementacion de las medidas operativas y de proteccion
de los sistemas, promoviendo la cultura de seguridad desde las posiciones mas altas hacia los
ultimos eslabones. Se considerard que el sistema estd compuesto por los elementos considera-
dos por el propio Esquema Nacional de Seguridad; hardware, software, soportes de informa-
cion, comunicaciones, instalaciones, personal y servicios provisionados por terceros.

La Casa Consistorial “Los Doce Linajes” de la Ciudad de Soria -El Ayuntamiento de Soria,
adoptando estos principios declara;

- Que la seguridad sera un elemento integrado en los sistemas y servicios de la entidad, y se
asegurara y se mantendra la adecuada confidencialidad, integridad y disponibilidad de dichos
activos de informacion, y se consideraran, igualmente, las dimensiones de autenticidad y tra-
zabilidad.

- Que se aprueba y publica la presente politica como elemento vertebrador y que consagra la
Politica de Seguridad del Ayuntamiento y que se estableceran politicas de seguridad, normas y
procedimientos detallados, los cuales seran publicados y comunicados a todos los usuarios y
terceros impactados.

- Que se adoptaran las medidas necesarias para proteger los activos de los sistemas de in-
formacion frente a accesos no autorizados, modificaciones, comunicaciones o destrucciones,
ya sean intencionadas o fortuitas, controlandose los accesos y generando una segregacion
adecuada.

- Que se mantendra una monitorizacidon adecuada y un seguimiento de la seguridad para lo-
grar una evolucién de la seguridad y una mejora del sistema.
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- Que se mantendra como elemento transversal en la seguridad, el principio de privacidad y
proteccion de datos sobre los interesados afectados.

2. LA SEGURIDAD COMO PROCESO INTEGRAL

Se implanta una estrategia para garantizar la seguridad del sistema y de los servicios y la in-
formacion que lo sustentan, lo que implica necesariamente que todos los recursos deben dispo-
ner y aplicar las medidas minimas de seguridad exigidas, y en concreto las que sean de aplica-
cion de las contenidas en el Anexo II del Real Decreto 3/2010, de 8 de enero, por el que se re-
gula el Esquema Nacional de Seguridad.

Prevencion

El Ayuntamiento de Soria deben evitar, o al menos prevenir en la medida de lo posible, que
la informacion o los servicios se vean perjudicados por incidentes de seguridad. Para ello im-
plementara las medidas minimas de seguridad determinadas por el Esquema Nacional De Se-
guridad, asi como cualquier control adicional identificado a través de una evaluacién de ame-
nazas y riesgos.

Estos controles, y los roles y responsabilidades de seguridad de todo el personal, van a estar
claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, se establecen como medidas:
- Autorizar los sistemas antes de entrar en operacion.

- Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configura-
cion realizados de forma rutinaria.

- Solicitar la revision periddica por parte de terceros con el fin de obtener una evaluacion in-
dependiente.

Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde
una simple desaceleracion hasta su detencion, los servicios deben monitorizar la operacion de
manera continua para detectar anomalias en los niveles de prestacion de los servicios y actuar
en consecuencia segin lo establecido en el Articulo 9 del Esquema Nacional de Seguridad.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de
acuerdo con el articulo 8 del Esquema Nacional de Seguridad. Se estableceran mecanismos de
deteccidn, analisis y reporte que lleguen a los responsables regularmente y cuando se produce
una desviacion significativa de los parametros que se hayan preestablecido como normales.

La seguridad se entendera como un proceso integral constituido por todos los elementos téc-
nicos, humanos, materiales y organizativos, relacionados con el sistema. La aplicacion del Es-
quema Nacional de Seguridad estara presidida por este principio, que excluye cualquier actua-
cién puntual o tratamiento coyuntural.

Respuesta
El Ayuntamiento de Soria:
- Establece mecanismos para responder eficazmente a los incidentes de seguridad.

- Designa un punto de contacto para las comunicaciones con respecto a incidentes detectados
en otras areas 0 en otros organismos.
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- Establece protocolos para el intercambio de informacion relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias
(CERT).

Recuperacion

Para garantizar la disponibilidad de los servicios criticos, el Ayuntamiento de Soria dispon-
dra de los medios y técnicas necesarias que permitan garantizar la recuperacion de los servicios
mas criticos.

3. AMBITO DE APLICACION

Considerando la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, el
ambito subjetivo de aplicacion del Real Decreto 3/2010 se determinara atendiendo a lo recogi-
do en el apartado segundo del articulo 156. Considerando el articulo 2 de la Ley 40/2015, esta
administracion queda obligada como entidad que integra la Administracion Local, en sus rela-
ciones ad intra (relaciones con otros componentes del sector publico) y ad extra (con la ciuda-
dania y sector privado).

La presente Politica, serd de aplicacion a todo el sistema de informacion, dirigido al ejercicio
de las competencias que como Administracion nos son declaradas, quedando afectado todo el
personal de la corporacion y también a terceros que accedan al sistema o presten servicios a es-
te Ayuntamiento y que estdn impactados por el Real Decreto 3/2010.

Quedan expresamente incluidos los procesos, tanto internos como externos, que sean nece-
sarios para desarrollar y cumplir con las funciones publicas encomendadas.

Quedan afectados, todos los activos propiedad del Ayuntamiento implicados en el sistema de
informacion, o en régimen de uso y que afecten de cualquier modo al mismo, considerandose
en cualquier momento del ciclo de vida del sistema.

Quedan considerados como activos, todos los elementos que, en relacion con la informacion
tratada o servicios prestados, puedan ser directa o indirectamente atacados. Estos elementos
por declaracion directa del Anexo II del Esquema Nacional de Seguridad seran, hardware, soft-
ware, soportes de informacion, comunicaciones, instalaciones, personal y servicios provisiona-
dos por terceros.

Se consideran incluidos como alcance de la presente politica, los tramites y carpetas electro-
nicas del Ayuntamiento de Soria:

a) Todos los servicios electronicos suministrados a la ciudadania por este Ayuntamiento a tra-
vés de su sede electronico.

b) Las relaciones con otras administraciones e interconexiones con sistemas publicos.
c¢) La gestion de los derechos de la ciudadania con este Ayuntamiento por medios electronicos.
d) La gestion de la hacienda publica local.

e) Uso de los medios de identificacion y firma electronica de los interesados en el procedi-
miento administrativo, incluyendo su representacion y los registros electronicos de apodera-
mientos.

f) Acciones de Gobierno Abierto y cumplimiento del principio de transparencia publica.

4. DECLARACION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

El proposito de esta Politica de la Seguridad de la Informacion es proteger la informacion y
los servicios del Ayuntamiento de Soria.
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Es la politica de esta entidad asegurar que:

- La informacion y los servicios estan protegidos contra pérdidas de disponibilidad, confiden-
cialidad e integridad, y en su caso mantienen las dimensiones de trazabilidad y autenticidad.

- La informacion esta protegida contra accesos no autorizados.
- Su cumplen los requisitos legales aplicables.

- Se cumplen los requisitos del servicio respecto a la seguridad de la informacion y los sis-
temas de informacion.

- Las incidencias de seguridad son comunicadas y tratadas apropiadamente.
- Se establecen procedimientos para cumplir con esta Politica.

- Se establece la seguridad como funcion diferenciada, con responsable de informacion, res-
ponsable de servicio, responsable de seguridad y responsable del sistema.

- Cada usuario implicado en el sistema, y especificamente el personal empleado, es respon-
sable de cumplir esta Politica y sus procedimientos segun aplique a su puesto.

- El Ayuntamiento de Soria implementa, mantiene y realiza un seguimiento, periddicamente,
para adecuar su eficacia a la constante evolucion de los riesgos y sistemas de proteccion, lle-
gando incluso a un replanteamiento de la seguridad, si fuese necesario.

La Politica sera aprobada por el Organo Superior Administracion Local y difundida para que
la conozcan todas las partes afectadas.
5. MARCO NORMATIVO

Segun la legislacion vigente, las principales normas aplicables al Ayuntamiento de Soria en
materia de Seguridad de la Informacion son:

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Re-
glamento general de proteccion de datos)

- Real Decreto-ley 5/2018, de 27 de julio, de medidas urgentes para la adaptacion del Dere-
cho espafiol a la normativa de la Unién Europea en materia de proteccion de datos.

- Instruccidon Técnica de Seguridad (ITS) de Notificacion de Incidentes de Seguridad.

- Instruccion Técnica de Seguridad (ITS) de Auditoria de la Seguridad de los Sistemas de In-
formacion.

- Instruccion Técnica de Seguridad (ITS) de conformidad con el Esquema Nacional de Se-
guridad.

- Instruccion Técnica de Seguridad (ITS) de Informe del Estado de la Seguridad.

- Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo de 6 de julio de 2016 (Di-
rectiva NIS).

- R.D. 951/2015, de 23 de octubre, de modificacion del R.D. 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica.

- Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

- Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Adminis-
traciones Publicas.
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- R.D. 4/2010 Esquema Nacional de Interoperabilidad en el ambito de la Administracion
Electronica.

- R.D. 3/2010 Esquema Nacional de Seguridad en el &mbito de la Administracion Electronica.

- R.D. 1720/2007 Reglamento que desarrolla la Ley de proteccion de datos, en aquello que
no resulte contrario al RGPD.

- Ley 59/2003 de Firma Electrénica.
- R.D. 281/2003 Reglamento Registro General de la Propiedad Intelectual.
- Ley 34/2002 Servicios de la Sociedad de la Informacion y Comercio Electronico.

- Ley 15/1999 Proteccidon de Datos de Caracter Personal, en aquellos puntos que pudieran
mantenerse en vigor.

- R.D.L. 1/1996 Ley de la Propiedad Intelectual.

El Ayuntamiento de Soria, mantendra un listado complementando el presente. El Ayunta-
miento de Soria cumple con la legislacion citada y con todos sus requisitos.
6. ORGANIZACION DE LA SEGURIDAD

Comité: Funciones y responsabilidades

El Comité de Seguridad de la Informacion coordina la seguridad de la informacion. DE los
integrantes del Comité de Seguridad se designara un Responsable de Seguridad y del Sistema.
Estara formado por un Presidente, un Secretario y un numero de vocales impares.

El Comité de Seguridad estara formado por el Responsable de Seguridad de la Informacion,
el Responsable del Sistema y los Responsables de Informacion y Servicios. Formara parte del
comité la persona que ostente las funciones de alcaldia o en su caso, por delegacion, la persona
que, ostentando cargo de concejalia, lo haga respecto a las competencias de modernizacion y
tecnologia. Formara parte del comité, ademas, el Delegado de Proteccion de Datos. También
formaran parte del Comité, los administradores de seguridad cuando existieran, o aquellas per-
sonas en las que se hubieran delegado funciones o tareas especificas en materia de seguridad,
bien por el propio comité o bien por los responsables definidos.

Podran ser miembros invitados del comité asesores externos, para asesorar en materia de se-
guridad, tecnologia, infraestructura, legalidad y cumplimiento.

La composicion del Comité de Seguridad serd la siguiente:

- Presidencia del Comité: Alcaldia o concejalia delegada.

- Secretaria: Entre los integrantes del Comité.

- Responsable de Seguridad: Designado entre los integrantes del Comité.

- Responsable de Sistemas: Designado entre los integrantes del Comité.

- Vocales con voz y voto: Integrantes restantes del comité.

- Incitados con voz y sin voto: Asesores externos.

El Comité de Seguridad reportara directamente al Organo Superior Administracion Local.
Son funciones del comité:

- Establecer los mecanismos de cooperacion y coordinacion en el Ayuntamiento de Soria en
materia de seguridad de la informacion.

- Informar regularmente del estado de la seguridad de la informacion al Pleno.
- Promover la mejora continua de la gestion de la seguridad de la informacion.
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- Elaborar la estrategia de evolucion del Ayuntamiento de Soria en lo que respecta a seguri-
dad de la informacion.

- Valorar la informacioén y los servicios, sometido al Esquema Nacional de Seguridad y sea este
el responsable de categorizar los sistemas. En concreto, determinara los requisitos de seguridad
de la informacion dentro del marco establecido en el anexo I del Real Decreto 3/2010, de 8 de
enero, previa propuesta del Responsable de Seguridad Esquema Nacional de Seguridad.

- Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacion,
para asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la ma-
teria, y evitar duplicidades.

- Elaborar (y revisar regularmente) la Politica de Seguridad de la informacion para que sea
aprobada por el Organo Superior Administracién Local.

- Aprobar la normativa de seguridad de la informacion.

- Elaborar y aprobar los requisitos de formacion y calificacion de administradores, operado-
res y usuarios desde el punto de vista de seguridad de la informacién.

- Monitorizar los principales riesgos residuales asumidos y recomendar posibles actuaciones
respecto de ellos.

- Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y reco-
mendar posibles actuaciones respecto de ellos. En particular, velar por la coordinacion de las
diferentes areas de seguridad en la gestion de incidentes de seguridad de la informacion.

- Promover la realizacion de las auditorias periddicas que permitan verificar el cumplimiento
de las obligaciones del organismo en materia de seguridad y promover los procesos de certifi-
cacion y declaracion correspondientes.

- Aprobar planes de mejora de la seguridad de la informacion. En particular velara por la co-
ordinacion de diferentes planes que puedan realizarse en diferentes areas.

- Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

- Velar porque la seguridad de la informacion se tenga en cuenta de manera transversal en
los proyectos municipales desde su especificacion inicial hasta su puesta en operacion. En par-
ticular debera velar por la creacion y utilizacion de servicios horizontales que reduzcan dupli-
cidades y apoyen un funcionamiento homogéneo de todos los sistemas.

- Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes respon-
sables, elevando aquellos casos en los que no tenga suficiente autoridad para decidir.

- Velar por el alineamiento de las actividades de seguridad y los objetivos de la Organizacion.

- Velar por el cumplimiento de la normativa de aplicacion legal.

- Recabar del Responsable de Seguridad informes regulares del estado de la seguridad de la
Organizacion y de los posibles incidentes.

- Definir, dentro de la Politica de Seguridad Corporativa, la asignacion de roles y los criterios
para alcanzar las garantias que estime pertinentes en lo relativo a segregacion de funciones.

Convocatoria

El Comité de Seguridad podra formar parte de otros Comités, pero serd el responsable de co-
ordinar, evaluar y proponer mejoras para la Seguridad de Informacioén y Servicios.

El Comité de Seguridad serd convocado, al menos una vez al afio, o siempre que aparezcan
incidentes de seguridad graves y especificamente cuando surjan nuevas necesidades de seguri-
dad que requieran su convocatoria.
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Las reuniones del Comité y sus puntos seran recogidas en actas, en las que se incluirdn los
acuerdos adoptados. El Comité sera convocado por la Secretaria, al menos, una antelacion de
15 dias habiles. Cualquier miembro del comité podra solicitar a la Secretaria la convocatoria
del Comité, previa presentacion de los asuntos que requieren de la misma.

Para que el Comité se encuentre validamente constituido, deberan estar presentes: la Presi-
dencia y la Secretaria, el Responsable de Seguridad y el Responsable de Sistemas.

Roles: Funciones y responsabilidades

Las funciones y responsabilidades se detallan a continuacion:
Responsable de la Informacion

- Velar por el buen uso de la informacion y, por tanto, de su proteccion.

- Ser responsable ultimo de cualquier error o negligencia que lleve a un incidente de confi-
dencialidad o de integridad.

- Establecer los requisitos de la informacion en materia de seguridad.
- Determinar los niveles de seguridad de la informacion.

Esta funcion puede ser absorbida por el Comité.

Responsable del Servicio

- Establecer los requisitos del servicio en materia de seguridad, incluyendo los requisitos de
interoperabilidad, accesibilidad y disponibilidad.

- Determinar los niveles de seguridad de los servicios.
Esta funcion puede ser absorbida por el Comité.
Responsable del Sistema

El Comité de Seguridad sera el encargado de designar a los responsables de la cadena de se-
guridad. Asi pues, serd competencia del mismo la designacion del Responsable del Sistema.

Tendran una vigencia de dos afios, pudiendo ser reelegidos por periodos idénticos de manera
indefinida, siempre que se mantengan las condiciones asociadas a los perfiles requeridos.

Perfil:

Persona con perfil que pueda comprender la ejecucion y el desarrollo de las operaciones so-
bre el sistema y con conocimiento de las areas y servicios publicos, desde una parcela mas téc-
nica y practica y operativa, y que conozca la arquitectura de la organizacion y las tecnologias
aplicadas.

Funciones:
- Su funcién es desarrollar las operaciones sobre el sistema que mantengan la plena seguridad.

- Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo de vida, de
sus especificaciones, instalacion y verificacion de su correcto funcionamiento.

- Definir la topologia y sistema de gestion del Sistema de Informacion estableciendo los cri-
terios de uso y los servicios disponibles en el mismo.

- Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro
del marco general de seguridad.

- Puede acordar la suspension del manejo de una cierta informacion o la prestacion de un
cierto servicio si es informado o es conocedor de deficiencias graves de seguridad que pudieran
afectar a la satisfaccion de los requisitos establecidos, previa consulta con el Comité y el Res-
ponsable de la Seguridad, antes de ser ejecutada o posteriormente cuando las afecciones pusie-
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ran en riesgo la integridad, disponibilidad, confidencialidad, autenticidad o trazabilidad del sis-
tema.

- Llevar a cabo las funciones del administrador de la seguridad del sistema.

La organizacion podra designar un Administrador de la seguridad del sistema que dependera
del Responsable de Sistemas, y desarrollara las siguientes funciones:

- La implementacion, gestion y mantenimiento de las medidas de seguridad aplicables al Sis-
tema de Informacion.

- La gestion, configuracion y actualizacion, en su caso, del hardware y software en los que
se basan los mecanismos y servicios de seguridad del Sistema de Informacion.

- La gestion de las autorizaciones concedidas a los usuarios del sistema, en particular los pri-
vilegios concedidos, incluyendo la monitorizacion de que la actividad desarrollada en el siste-
ma se ajusta a lo autorizado.

- La aplicacion de los Procedimientos Operativos de Seguridad.
- Aprobar los cambios en la configuracion vigente del Sistema de Informacion.
- Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

- Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de in-
formacion.

- Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a las auto-
rizaciones pertinentes.

- Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de ges-
tion de eventos de seguridad y mecanismos de auditoria técnica implementados en el sistema.

- Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia, compro-
miso o vulnerabilidad relacionada con la seguridad.

- Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su deteccion
hasta su resolucion.

Responsable de Seguridad

El Comité de Seguridad sera el encargado de designar a los responsables de la cadena de se-
guridad. Asi pues, serd competencia del mismo la designacion del Responsable del Sistema.

Tendran una vigencia de dos afos, pudiendo ser reelegidos por periodos idénticos de manera
indefinida, siempre que se mantengan las condiciones asociadas a los perfiles requeridos.

Perfil:

Persona con vision y conocimiento de las competencias publicas del Ayuntamiento ya areas
desarrolladas para cumplir con los fines publicos, que pueda comprender los riesgos que afron-
ta la entidad, alineando los requisitos de seguridad con los requisitos de sus servicios y com-
petencias.

Funciones:

- Su funcidn es planificar lo que se ha de hacer en materia de seguridad, asi como supervisar
que lo establecido se ha llevado a cabo.

- Mantener la seguridad de la informacién manejada y de los servicios prestados por los sis-
temas de informacion en su ambito de responsabilidad.

- Promover la formacioén y concienciacion en materia de seguridad de la informacion.
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- Designar ejecuciones de analisis de riesgos, revisiones de la Declaracion de Aplicabilidad,
identificar medidas de seguridad, determinar configuraciones necesarias, elaborar documenta-
cion del sistema.

- Validar los planes de continuidad.

- Gestionar las revisiones externas o internas del sistema, incluyendo la recogida de indica-
dores especificos.

- Gestionar los procesos de certificacion.
- Elevar a las Direcciones de primer nivel la aprobacion de cambios y otros requisitos del
sistema.

Por razones de operatividad, el Responsable de Seguridad podra considerar la delegacion de
funciones, en Responsables de Seguridad Delegados, debiendo realizar designaciones indivi-
duales con cada funcion encomendad. El Responsable de Seguridad mantendra la responsabi-
lidad final.

Los delegados se haran cargo, en su ambito, de todas aquellas acciones que delegue el Res-
ponsable de la Seguridad, y tendran una dependencia funcional directa del Responsable de la
Seguridad, a quien reportaran actuaciones y medidas.

7. DATOS DE CARACTER PERSONAL

El Ayuntamiento de Soria trata datos de caracter personal. Todos los sistemas de informacion
del Ayuntamiento de Soria se ajustaran a las exigencias de la normativa de proteccion de datos
en vigor. Los datos se trataran de manera licita, leal, transparente, con fines determinados y ex-
plicitos, legitimos sin ser usados para fines posteriores incompatibles. Seran datos adecuados,
pertinentes y limitados, exactos y actualizados. Seran tratados durante el tiempo necesario ga-
rantizandose la seguridad de los mismos.

8. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un anélisis de riesgos, evaluando
las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

- regularmente, al menos una vez al afio

- cuando cambie la informacién manejada

- cuando cambien los servicios prestados

- cuando ocurra un incidente grave de seguridad
- cuando se reporten vulnerabilidades graves.

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad establecerd una va-
loracién de referencia para los diferentes tipos de informacion manejados y los diferentes ser-
vicios prestados. El Comité de Seguridad dinamizara la disponibilidad de recursos para atender
a las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.

9. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Seguridad por defecto

La seguridad se entendera como un proceso integral constituido por todos los elementos téc-
nicos, humanos, materiales y organizativos, relacionados con el sistema. La seguridad del sis-
tema debe contemplar los aspectos de prevencion, deteccidon y correccion, para conseguir que
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las amenazas sobre el mismo no se materialicen, no afecten gravemente a la informacion que
maneja, o los servicios que se prestan.

Se considera la seguridad desde el disefio y por defecto. Se considera la privacidad desde el
disefio y por defecto. Cuando existiera un Delegado de Proteccion de Datos, este sera incluido
siempre en la etapa mas temprana del disefio y desarrollo de sistemas de informacion, cambios
en la arquitectura o infraestructura, desarrollo de aplicaciones o herramientas, o lineas de ne-
gocio-actividades.

Las funciones de operacion, administracion y registro de actividad seran las minimas nece-
sarias, y se asegurard que s6lo son accesibles por las personas, o desde localizaciones o equi-
pos, autorizados, pudiendo exigirse en su caso restricciones de horario y puntos de acceso.

El uso del sistema sera sencillo y seguro, de forma que una utilizacion insegura requiera de
un acto consciente por parte del usuario.

Para mantener el proceso de seguridad integral, se realizara una clasificacion de la informa-
cion, conforme a los principios de proteccion frente a pérdidas, accesos indebidos, divulgacion
o uso indebido, deterioro de la informacion o pérdida de disponibilidad. La clasificacion con-
llevara necesariamente una politica de etiquetado y manipulacion. La informacion personal es-
tard integrada en el sistema y sera categorizada.

Se debera conocer en todo momento el estado de seguridad del sistema o de sus componen-
tes, en relacion a las especificaciones de los fabricantes, a las vulnerabilidades y a las actuali-
zaciones que les puedan afectar.

Seguridad de la gestion de recursos humanos

La seguridad ligada al personal es fundamental para reducir los riesgos de errores humanos,
robos, fraudes o mal uso de las instalaciones y servicios.

Todo el personal relacionado con el sistema y con la informacién, debera ser formado e in-
formado de sus deberes y obligaciones en materia de seguridad, debiendo ser controlados y sus
acciones supervisadas.

Cada usuario que acceda a la informacion del sistema debe estar identificado de forma tnica,
de modo que se sepa, en todo momento, quién recibe derechos de acceso, de qué tipo son €stos,
y quién ha realizado determinada actividad.

Se requerird la firma de un acuerdo de confidencialidad para todos los empleados para evitar
la divulgacion de informacién secreta.

Todas las politicas y procedimientos en materia de seguridad deberan ser comunicadas regu-
larmente a todos los trabajadores y usuarios terceros si procede.

El usuario con acceso concedido al sistema, pueda o no desarrollar acciones, estara sometido
a secreto y reserva, aun cuando finalice su relacion con la organizacion. Ningln usuario acce-
dera al sistema sin estar previamente informado de este extremo.

Cuando se termine la relacion laboral o contractual con empleados o personal externo, se les
retiraran los permisos de acceso a las instalaciones y la informacion y se les pedira que devuel-
van cualquier tipo de informacidn o equipos que se les haya entregado para la realizacion de
los trabajos.

La responsabilidad sera exigible mediante el procedimiento disciplinario, que, como las pau-

tas de seguridad, conocera previamente el usuario. Este procedimiento estara alineado con la
normativa de funcién publica o en su caso, de normativa laboral.
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Seguridad fisica y del entorno

Para que una seguridad logica sea efectiva es primordial que las instalaciones mantengan una
correcta seguridad fisica para evitar los accesos no autorizados, asi como cualquier otro tipo de
dafio o interferencia externa.

El Ayuntamiento de Soria toma las precauciones necesarias para que solo las personas auto-
rizadas tengan acceso a las instalaciones y cuenta con las barreras fisicas necesarias para ase-
gurar los recursos que ¢éstas alberguen.

Gestion basada en procedimiento

La seguridad del sistema se documentara mediante procedimiento de operacion que seran
puestos a disposicion de los usuarios implicados en el mismo. Los cambios seran gestionados,
las capacidades del sistema seran medidas y controladas y los entornos estaran separados. Se
desarrollaran procedimientos de proteccion del sistema, incluyendo procedimientos de copias
y restauracion, y cuantas vulnerabilidades pudieran tener el sistema. Estas podran tener forma
de procedimiento general o especificaciones técnicas acordes a los operadores del sistema y de
la seguridad.

La cadena de suministro sera controlada con relacion a los requisitos de seguridad, la pres-
tacion de servicios o los cambios de suministradores.

Las redes seran gestionadas. Se incluird cuando sea necesario, el cifrado o el control de co-
municaciones.

Seguridad basada en el riesgo

La gestion de riesgos sera parte esencial del proceso de seguridad y deberd mantenerse per-
manentemente actualizado.

La gestion de riesgos se realizard por medio del analisis y tratamiento de los riesgos a los
que esta expuesto el sistema de informacion y la organizacion, basandose en una metodologia
detallada y documentada que permita la repeticion de la medicion y analisis.

Gestion de comunicaciones y operaciones

El Ayuntamiento de Soria controlara el acceso a los servicios en redes internas y externas y
se asegurara de que los usuarios no ponen en riesgo dichos servicios.

Para evitar un uso malicioso de la red existirdn mecanismos para cubrir los servicios en red
a los que se puede acceder, los procedimientos de autorizacion para establecer quién puede ac-
ceder a que recursos de red y los controles de gestion para proteger los accesos a la red.

Para asegurar la operacion correcta y segura de los sistemas de informacion, los procedi-
mientos de operacion estaran debidamente documentados y se implementaran de acuerdo a es-
tos procedimientos. Estos procedimientos serdn revisados y convenientemente modificados
cuando haya cambios significativos en los equipos o el software que asi lo requieran.

Habra procedimientos para la realizacion de copias de seguridad que se archivaran para re-
cuperar los datos en caso de incidencia. Por tanto, los datos seran guardados en los servidores
para asegurar que se realizan copias de seguridad habitualmente. Si la informacion se guarda
en el disco duro de un PC, el usuario asignado a dicho PC es el responsable de realizar las co-
pias de seguridad. Estas copias estaran claramente identificadas y se guardaran en sitio seguro.

Control de accesos

La informacion debe estar protegida contra accesos no autorizados. El Responsable del Ser-
vicio definira las necesidades de acceso a la informacion a dos niveles, para el conjunto de are-
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as y las de cada usuario dentro del conjunto. Sélo se facilitara el acceso a la informacion nece-
saria para el trabajo a desarrollar.

En el caso de que visitantes o personal no autorizado acceda a las instalaciones o a la infor-
macion del Ayuntamiento de Soria debera ir siempre acompafiado por un miembro responsable
del Ayuntamiento de Soria que controlard en todo momento que la seguridad de los recursos
estd garantizada.

Continuidad de negocio

La continuidad formara parte del sistema de gestion, conforme a las necesidades de la orga-
nizacion y los controles establecidos. La organizacion considera el analisis de impacto y las
consecuencias de la informacién que el mismo muestre.

La seguridad del sistema, generara que el mismo, tenga la capacidad de garantizar la confi-
dencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento.

Gestion de incidencias

Cualquier persona que sospeche u observe una incidencia de seguridad, bien sea fisica (fue-
g0, agua, etc.), de software o sistemas (virus, desaparicion de datos, etc.) o de servicios de so-
porte (comunicaciones, electricidad, etc.) debe comunicarlo inmediatamente al Responsable de
Seguridad para que tome las medidas oportunas y registre la incidencia.

Se estableceran responsabilidades y procedimientos de gestion de incidencias para asegurar
una respuesta rapida, eficaz y ordenada a los eventos en materia de seguridad.

El registro de incidencias servird de base para identificar riesgos nuevos y para comprobar
la eficacia de los controles implantados.

10. TERCERAS PARTES

Cuando el Ayuntamiento de Soria preste servicios a otros organismos o maneje informacion
de otros organismos, se les hara participes de esta Politica de Seguridad de la Informacion, se
estableceran canales para reporte y coordinacion de los respectivos Comités de Seguridad y se
estableceran procedimientos de actuacion para la reaccion ante incidentes de seguridad.

Cuando el Ayuntamiento de Soria utilice servicios de terceros o ceda informacion a terceros,
se les hara participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafa
a dichos servicios o informacion.

Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa, pu-
diendo desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucion de incidencias. Se garantizara que el perso-
nal de terceros estd adecuadamente concienciado en materia de seguridad, al menos al mismo
nivel que el establecido en esta Politica.

Cuando algtin aspecto de la Politica de Seguridad de la Informacion no pueda ser satisfecho
por una tercera parte seguin se requiere en los parrafos anteriores, se requerira un informe del
Responsable de Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se
requerira la aprobacion de este informe por los responsables de la informacion y los servicios
afectados antes de seguir adelante.
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11. CONTROL DEL CUMPLIMIENTO

La presente Politica, una vez aprobada serd dada a conocer a todo el personal del Ayunta-
miento, y también a aquellos externos a los que sea de aplicacion, y en la medida en que tam-
bién es aplicable a los proveedores y colaboradores externos.

12. VIGENCIA

Esta politica serd efectiva desde la fecha de su aprobacion y hasta que sea reemplazada por
una nueva Instruccion.

A partir de la fecha de entrada en vigor, quedaran derogadas todas las Politicas o normas an-
teriores que sobre la materia regulada en ella pudiesen contravenirla.

Soria, 27 de noviembre de 2019.— El Alcalde, Carlos Martinez Minguez. 2368
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